
Сховище Azure
Сховище Azure — це хмарне рішення для зберігання сучасних додатків, що забезпечує 

високу доступність і масштабованість для задоволення актуальних потреб. Сервіс 
збереження в Azure має високий ступінь масштабованості, дозволяючи зберігати і 

обробляти сотні терабайт даних для підтримки сценаріїв з даними великого розміру, 
які необхідні для дослідницьких, аналітичних фінансових і мультимедійних додатків. 

На даний момент в Azure зберігаються десятки трильйонів унікальних клієнтських 
об’єктів і обробляються в середньому мільйони запитів в секунду.



Типи даних

Структуровані дані – можна описати за допомогою 

схеми

Напівструктуровані дані – дані знаходяться в рядках, але в рядку не 

можуть бути описані схемою

Неструктуровані дані – файли з зображеннями, фільми, текстові 

файли



Служби сховища Azure

• Azure об'єднує чотири служби даних під назвою 
служби сховища Azure. 

• BLOB-об'єкти Azure – сховище для великих 
текстових та двійкових файлів, тобто 
неструктурованих даних.

• Файли Azure – сховище для зберігання файлів. 
• Черги Azure - сховище для зберігання 

повідомлень.
• Таблиці Azure – сховище для напівструктурованих

даних.



Надлишковість даних (Data Redundance) - Ключова архітектура 
сховища даних Azure, яка гарантує надійність зберігання даних. 

• Azure підтримує копії даних за наступними схемами

• Локально надлишкові дані (LRS) – дані копіюються в
одному сховище.

• Надлишкові дані зони (ZRS - Zone-redundant Storage)

• Надлишкові дані в декількох регіонах (GRS - Geo-
redundant storage)

• Надлишкові дані в декількох регіонах для читання
(Read Access-GRS)



Надлишкові дані зони (ZRS - Zone-redundant Storage) 
– дані копіюються синхронно по 3-х зонах доступу.



Надлишкові дані в декількох регіонах (GRS - Geo-
redundant storage)– дані копіюються асинхронно в 
регіоні «дублере», але синхронно в файли регіону.

Центр даних регіону Центр даних регіону 
«дублера»



Надлишкові дані в декількох регіонах для читання
(Read Access-GRS)–надається можливість читання
даних з регіону «дублера».



Azure Blob Storage — це рішення для зберігання великих обсягів неструктурованих даних у хмарі Microsoft Azure. Воно дозволяє

зберігати дані у вигляді об'єктів (blobs), таких як текстові або двійкові файли. Це популярне рішення для створення резервних

копій, архівів, зберігання мультимедійних даних, а також для обробки аналітичних великих даних.

Основні компоненти Azure Blob Storage:

Storage Account (обліковий запис зберігання):

Це логічна одиниця, яка надає доступ до Azure Storage. Обліковий запис є контейнером для різних типів сховищ, включаючи Blob

Storage.

Обліковий запис зберігання може використовуватися для створення і керування різними типами сховищ даних: Blob, Queue, File і

Table Storage.

Він надає контроль доступу, моніторинг і управління для збережених даних.

Containers (контейнери):

Контейнер є логічним екземпляром у сховищі Blob Storage, що містить групу Blob-об'єктів.

Кожен обліковий запис зберігання може містити кілька контейнерів, а кожен контейнер — необмежену кількість об'єктів (blobs).

Blobs (об'єкти):

• Це безпосередньо дані, які зберігаються в контейнері. Існує три типи blob-об'єктів:

• Block blobs: зберігають текст або двійкові дані, які ідеально підходять для зберігання великих файлів, таких як документи або

мультимедіа.

• Append blobs: це варіант block blob, який призначений для запису даних у послідовному порядку, наприклад, для лог-файлів.

• Page blobs: використовуються для зберігання даних у вигляді сторінок і підходять для сценаріїв з випадковим доступом, таких

як віртуальні жорсткі диски (VHD).



Основні особливості Azure Blob Storage:

Масштабованість: Azure Blob Storage дозволяє зберігати великі обсяги даних і легко масштабувати зберігання у 

відповідності до ваших потреб.

Гнучкість доступу: Дані можна завантажувати або зберігати через HTTP/HTTPS за допомогою API REST, SDK, або

через портали Azure.

Технологія "hot", "cool" і "archive": Blob Storage підтримує різні рівні доступу:

• Hot: для даних, до яких часто звертаються.

• Cool: для даних, до яких звертаються рідко (наприклад, архіви).

• Archive: для даних, що рідко використовуються, але повинні зберігатися протягом тривалого періоду.

Безпека: Azure Blob Storage підтримує шифрування даних як під час передачі, так і при зберіганні. Також

підтримується керування доступом за допомогою Azure Active Directory (Azure AD) і традиційних доступних

токенів (Shared Access Signature, SAS).

Основні сценарії використання:

Резервне копіювання та архівування: дозволяє зберігати великі обсяги даних для резервних копій або архівів.

Зберігання великих файлів: використовується для зберігання відео, аудіо, зображень, журналів та інших

мультимедійних файлів.

Хмарні додатки: для обробки великих даних і аналітичних додатків, де потрібне масове зберігання та обробка

інформації.



BLOB-об'єкти Azure

BLOB-об'єкти не обмежуються поширеними форматами файлів. BLOB-об'єкт може містити гігабайти двійкових даних.

Доступ до об'єктів у сховищі BLOB-об'єктів можна отримати з будь-якої точки світу за протоколом HTTP або HTTPS. Користувачі та 

клієнтські програми можуть звертатися до великих двійкових об'єктів за допомогою URL-адрес, REST API служби сховища Azure, 

Azure PowerShell, Azure CLI або клієнтської бібліотеки служби сховища Azure. Клієнтські бібліотеки служби сховища доступні для 

різних мов, у тому числі .NET, Java, Node.js, Python, PHP та Ruby.

Служба сховища Azure пропонує різні рівні доступу для сховищ великих двійкових об'єктів, які забезпечують економічне зберігання 

об'єктів даних. 

✓ Гарячий рівень сховища: Оптимізовано для зберігання даних, до яких часто звертаються (наприклад, зображення для веб-сайту). 

✓ Холодний рівень сховища: Оптимізовано для даних, які використовуються нечасто та зберігаються не менше 30 днів (наприклад, 

рахунки для клієнтів). Холодний рівень доступу: оптимізовано для зберігання даних, до яких нечасто звертаються та зберігаються 

не менше 90 днів. 

✓ Архівний рівень сховища: Призначений для даних, що використовуються нечасто та зберігаються не менше 180 днів з нестрогими 

вимогами до затримки (наприклад, резервні копії для довгострокового зберігання).



• Черги Azure – сховище для
зберігання невеликих обсягів
даних. Які необхідно
асинхронно обробляти
якимось процесом.
Наприклад, ваш доданок має
3 задачі, яку необхідно
виконати якомусь процесу,
тоді ви розміщуєте ці задачі в
чергу. І створюєте процес,
який буде їх асинхронно
обробляти.



• Таблиці Azure– сховище для зберігання напівструктурованих даних. Так дані
складається в NoSQL базу даних. Для NoSQL таблиц – не можна використовувати SQL,
ключі, індекси.



• Файлові сховища Azure мають подібну до
BLOB сховищ організацію але доступ до папок з
файлами отримується через SMB (Server
Message Block) протокол

• Server Message Block (SMB) — протокол
прикладного рівня (у мережевій моделі OSI),
зазвичай використовується для надання
розділеного доступу до файлів, принтерів,
послідовних портів передачі даних, та іншої
взаємодії між вузлами в комп'ютерній мережі.

• Прикладний рівень (англ. Application layer) —
верхній (7-й) рівень моделі OSI, забезпечує
взаємодію мережі й користувача. Саме на цьому
рівні працюють всі прикладні програми, які
використовують доступ до мережі, такі як
оглядач вебсторінок, електронна пошта,
віддалений доступ до файлів та інші. Всі
протоколи рівнів нижчих за прикладний
займаються доставкою даних, але корисних для
кінцевого користувача функцій не надають.



Файли Azure – спосіб “lift and shift”

(міграція – без внесення змін у

доданок). Припустимо, на локальному

сервері ви зберігаєте дані на диску E:\.

Для міграції ви створюєте свій

обліковий запис для збереження даних

– в результаті ви отримуєте доступ до

Azure файлових ресурсів.

Встановлюєте відповідність між Azure

папками та папками на локальним

диску E:\.

SMB (Server Message Block)



Azure File Shares — це служба зберігання файлів в хмарі від Microsoft Azure, яка дозволяє створювати загальні файлові сховища для зберігання та

обміну файлами в хмарному середовищі. Ця служба працює за протоколом SMB (Server Message Block), що дозволяє користувачам легко мапити

(монтувати) ці файлові сховища на свої локальні пристрої, подібно до локальних мережевих дисків.

Основні характеристики Azure File Shares:

1.Спільний доступ до файлів:

1. Azure File Shares надає можливість організаціям ділитися файлами між різними серверами та користувачами через мережу.

2.Протоколи:

1. Використовує SMB та NFS (для Linux середовищ) для доступу до файлів.

3.Інтеграція:

1. Легко інтегрується з Windows, Linux і macOS системами. Можна мапити файлові ресурси через стандартні засоби операційних систем.

4.Доступність:

1. Azure File Shares забезпечує високу надійність та доступність, тому файли доступні з будь-якої точки світу через Інтернет.

5.Резервне копіювання:

1. Azure забезпечує механізми для резервного копіювання файлів і відновлення їх у разі втрати.

6.Шифрування:

1. Всі дані в Azure File Shares шифруються як в стані спокою, так і під час передачі.

7.Сценарії використання:

1. Спільне використання файлів між серверами.

2. Зберігання та обмін файлами для мобільних і віддалених користувачів.

3. Інтеграція із застосунками, що потребують файлових сховищ.



Параметри облікового запису зберігання

Обліковий запис зберігання визначає політику, яка застосовується до всіх служб сховища в обліковому записі. Як приклад розглянемо

наступну:

Підписка: підписка Azure, яка буде використовуватися для виставлення рахунків за служби цього облікового запису.

Розташування: Центр обробки даних, в якому зберігатимуться служби цього облікового запису.

Продуктивність: визначає, які служби даних можна використовувати у вашому обліковому записі зберігання, а також тип дисків, які

використовуються для зберігання даних.

✓ Стандартний: доступні будь-які служби даних (великі двійкові об'єкти, файли, черги, таблиці); використовуються HDD-диски.

✓ Преміум надає додаткові служби зберігання даних. Наприклад, зберігання неструктурованих даних об'єкта у вигляді блокових BLOB-

об'єктів або доданих BLOB-об'єктів, а також спеціальне сховище файлів, яке використовується для зберігання та створення загальних

файлових ресурсів класу Преміум. Ці облікові записи зберігають накопичувачі (диски SSD).

Реплікація: визначає стратегію копіювання даних для захисту від збоїв обладнання та стихійних лих.

✓ Мінімальна реплікація називається локально надлишковим сховищем (LRS), що забезпечує захист від збоїв обладнання, але не від

події, здатної вивести з ладу весь центр обробки даних.

✓ Є й більш надійна альтернатива, наприклад геонадлишкове сховище (GRS). При цьому виконується реплікація до різних центрів

обробки даних по всьому світу.

Рівень доступу. Визначає, як швидко ви зможете отримати доступ до об'єктів BLOB в обліковому записі зберігання. Гарячий рівень

доступу оптимізований для зберігання даних, до яких часто звертаються або змінюються, і забезпечує швидший доступ, ніж холодний, але

з підвищеними витратами на сховище. Холодний рівень доступу оптимізовано для зберігання даних, до яких рідко звертаються або

змінюються, і має нижчу вартість зберігання. Гарячий рівень доступу підтримує лише великі двійкові об'єкти. Він задається за замовченням

для нових великих двійкових об'єктів.



Hot Access Tier (Гаряче зберігання):

Призначення: Для часто використовуваних даних.

Вартість зберігання: Найвища порівняно з іншими рівнями.

Вартість доступу: Найнижча.

Типові сценарії: Використовується для даних, до яких часто звертаються або які потребують швидкого доступу, наприклад, для додатків, які

виконують часті читання і запис.

Час доступу: Майже миттєвий.

2. Cool Access Tier (Прохолодне зберігання):

Призначення: Для даних, до яких звертаються рідше (1-2 рази на місяць).

Вартість зберігання: Нижча, ніж у Hot tier.

Вартість доступу: Вища, ніж у Hot tier.

Типові сценарії: Дані для довготривалого зберігання, які не часто змінюються, але їх може бути необхідно отримати без суттєвої затримки.

Наприклад, резервні копії, історичні дані.

Час доступу: Миттєвий або з мінімальною затримкою.

3. Archive Access Tier (Архівне зберігання):

Призначення: Для архівних даних, до яких звертаються дуже рідко (менше 1 разу на 6 місяців або навіть рідше).

Вартість зберігання: Найнижча серед усіх рівнів.

Вартість доступу: Найвища, оскільки необхідно "розморожувати" дані перед доступом.

Типові сценарії: Довгострокове зберігання даних для архівів, регуляторних вимог або для відновлення після катастроф. Дані зазвичай не

потребують негайного доступу.

Час доступу: Вимагає декількох годин для отримання даних, після чого вони можуть бути доступні.

Рівень доступу. Визначає, як швидко ви зможете отримати доступ до об'єктів BLOB в обліковому записі 

зберігання.



Розглянемо приклад доступу до файлу з рівнем доступу Архівне зберігання



Розглянемо ціни залежно від рівеню доступу

https://azure.microsoft.com/en-us/pricing/calculator/



Рішення для управління витратами – Storage Lifecycle management



Розглянемо приклад

Перейдемо до File shares



Завантажити файл

Створити Snapshots (знімки) для SMB File Shares



Одримаємо ключ для встановлення звязку: Storage/Data Share/FileShare/Connect



Snapshots (знімки) для SMB File Shares в Azure використовуються для створення копій стану файлового сховища на певний момент часу. Це корисно 

з кількох причин:

Основні причини використання Snapshots у SMB File Shares:

1.Захист від втрати даних:

1. Знімки дозволяють відновлювати файли або цілі каталоги до попередньої версії. Якщо файл був випадково видалений або змінений, ви

можете повернути його до стану, в якому він був на момент створення знімка.

2.Відновлення після збоїв:

1. Якщо відбувся збій або пошкодження даних (наприклад, через помилку користувача або програмний збій), знімки дозволяють швидко

повернутися до робочого стану.

3.Історичне зберігання:

1. Знімки дозволяють зберігати історичні версії даних. Це корисно для відстеження змін у файлах і може бути частиною процесу резервного 

копіювання та архівування.

4.Мінімізація впливу на продуктивність:

1. Snapshots створюються миттєво і зберігаються ефективно, займаючи мало місця, оскільки записуються лише зміни з часу останнього знімка.

5.Легке відновлення без потреби в адміністраторах:

1. Користувачі можуть самостійно переглядати і відновлювати попередні версії своїх файлів за допомогою стандартного файлового менеджера 

(наприклад, через Windows Explorer). Snapshots інтегруються у файлову систему, що дозволяє доступ до них як до окремих версій файлів.

6.Безперервність бізнесу:

1. У разі інциденту, наприклад, кібератаки або випадкового видалення, можливість швидкого відновлення знімків гарантує безперервність 

роботи, мінімізуючи втрати.

Як працюють Snapshots:

•Коли створюється знімок файлового ресурсу, він фіксує стан усіх файлів та папок на даний момент.

•Після цього нові дані або зміни не перезаписують існуючі дані у знімку, а зберігаються окремо.

•Відновлення відбувається шляхом перегляду або копіювання файлів із знімка назад до основного файлового ресурсу.



Виконуємо ключ на ВМ – в результаті, отримаємо файли із сховища Azure доступні на віртуальній 
машині 



Створимо файл на ВМ і завантажимо його в приєднану папку з файлами. Перейдемо до сховища Azure –
файл буде доступний (fileshare/Browse)



Azure Storage Sync — це сервіс Microsoft Azure, який дозволяє синхронізувати локальні файлові сервери з Azure 
File Shares, створюючи гібридне файлове сховище. Це рішення підходить для підприємств, що бажають 
використовувати хмарні ресурси, але при цьому зберігати файли локально.

Завдання - Синхронізація декількох серверів:
Можна синхронізувати декілька файлових серверів з одним 
спільним Azure File Share. Це дозволяє мати єдиний набір 
файлів на всіх серверах і забезпечувати доступ до них з 
різних локацій.
Azure Storage Sync дозволяє підприємствам інтегрувати їхні 
локальні файлові сервери з хмарою, без необхідності 
повного перенесення даних у хмару. Це зручно для 
організацій, що бажають зберегти локальний контроль над 
даними, але користуватися перевагами хмари для 
резервування або зменшення навантаження на локальні 
ресурси.

Azure File Sync Agent — це компонент, який встановлюється на локальні файлові сервери (на ВМ) для інтеграції 
з сервісом Azure File Sync. Він дозволяє синхронізувати дані між локальними файловими серверами та Azure 
File Shares, створюючи гібридне середовище для управління файлами. Основна мета агента — забезпечити 
постійну синхронізацію між локальним сховищем і хмарою, що дає можливість користуватися перевагами 
хмарних ресурсів, зберігаючи локальний доступ до файлів.



Основні функції Azure File Sync Agent :

Синхронізація файлів між локальним сервером і хмарою:

Storage Sync Agent дозволяє локальним файлам на файловому сервері автоматично синхронізуватися з хмарними файловими ресурсами в Azure File Share. Це забезпечує постійний зв'язок між

локальною інфраструктурою і хмарою.

Кешування і Cloud Tiering:

Агент підтримує функцію cloud tiering, яка дозволяє кешувати часто використовувані файли на локальному сервері, а менш важливі файли залишаються в хмарі. Таким чином, це дає можливість

оптимізувати використання локального сховища.

Мультисайтове використання:

Декілька серверів, де встановлений агент, можуть синхронізувати дані з тим самим Azure File Share, забезпечуючи єдиний набір файлів для різних локацій, що актуально для організацій із

кількома офісами.

Підтримка Windows Server 2019:

StorageSyncAgent_WS2019 розроблений для роботи на Windows Server 2019, використовуючи переваги цієї версії Windows для покращеної продуктивності та безпеки під час синхронізації даних.

Захист і відновлення даних:

Агент допомагає створювати резервні копії даних в Azure та відновлювати їх у разі втрати чи пошкодження файлів на локальному сервері. Дані автоматично синхронізуються з хмарою,

забезпечуючи постійне зберігання та захист.

Робота з конфліктами файлів:

Якщо два або більше серверів синхронізують один і той самий файл з різними версіями, агент вирішує ці конфлікти, використовуючи налаштовані правила або за замовчуванням, зберігаючи

останню версію файлу.

Просте керування:

Після встановлення агент інтегрується з Azure Storage Sync, що дозволяє централізовано керувати всіма файлами через Azure портал, забезпечуючи моніторинг і керування процесами

синхронізації.



Розглянемо приклад

•Додайте діск до ВМ



Відкрити на ВМ – DISKmgmt



Доданий діск має статус «Unallocated». New simple Volume – визначте літеру, і відформатуйте диск



Перевірте, що новий диск додано до ВМ



Створіть ресурс Azure File Synch



Завантажте компонент для синхронізації (Azure File Synch Аgent)



На ВМ – відключить IE Enhanced Security Configuration 







Розгорніть компонент на ВМ



Зареєструйте сервер, перевірте, що сервер з ім'ям вашої ВМ додано до ресурсу Azure File Synch/Registered servers







В Azure платформі створіть процедуру синхронізації



визначте диск на вашій ВМ дані на якому будуть синхронізовано з Azure File Share



Зв’яжить локальний сервер з Azure сховищем



Перевірте, що файли на локальному диску вашій ВМ синхронізовані з файлами в сховище Azure



клієнтська бібліотека Azure Blob Storage для Python
pip install azure-storage-blob



під час роботи з Azure Blob Storage клас BlobServiceClient із Azure SDK для Python надає методи для взаємодії з 

обліковим записом Blob Storage. Methods of BlobServiceClient

1. створити контейнер

create_container(container_name, metadata=None, public_access=None, **kwargs)

2. Видалити контейнер

delete_container(container_name, **kwargs)

undelete_container(container_name, **kwargs)

3. Отримати посилання на контейнер

get_container_client(container)

list_containers(name_starts_with=None, include_metadata=False, **kwargs)

4. Отримати посилання на файл в контейнері

get_blob_client(container, blob)

5. Інформація про обліковий запис

get_account_information(**kwargs)



встановлення з'єднання з обліковим записом сховища (Storage Account)



Додайте роль – Storage Blob Data Container


