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Вступ
Методичні вказівки до виконання практичних робіт з дисципліни "Стандарти та засоби керування якістю процесу розробки ПЗ" призначені для проведення занять з основних розділів навчальної дисципліни у відповідності до навчального плану підготовки бакалаврів спеціальностей 122 «Комп’ютерні науки». 
Управління якістю процесів розробки програмного забезпечення в сучасному інформаційному середовищі є однією з найважливіших складових успіху будь-якого програмного проекту. Підтримка високої якості програмного забезпечення вимагає систематичного підходу та застосування передових методів управління та контролю.

Цикл розробки програмного забезпечення включає в себе різноманітні етапи, від аналізу вимог та проектування до реалізації та тестування. В кожному з цих етапів важливо забезпечити високу якість продукту та процесу розробки.

Мета лабораторних робіт з управління якістю програмного забезпечення - це дати студентам практичний досвід роботи з ключовими аспектами управління якістю. Кожна лабораторна робота спрямована на конкретний аспект управління якістю, починаючи від аналізу коду та тестування і закінчуючи аудитом та розробкою рекомендацій.

При виконанні лабораторних робіт студенти матимуть можливість ознайомитися з методами та інструментами управління якістю, розвинути практичні навички та вивчити кращі практики в цій сфері. Крім теоретичних знань, студенти отримають практичний досвід роботи з реальними проектами, що підготує їх до викликів сучасної індустрії програмного забезпечення.
Лабораторна робота №1
Вступ до забезпечення якості програмного забезпечення
1.1. Теоретичні відомості 

Забезпечення якості програмного забезпечення (Quality Assurance, QA) – це процеси та заходи, спрямовані на запобігання помилкам і дефектам у ПЗ. Основна мета QA – гарантувати, що продукт відповідає вимогам замовника, має необхідну функціональність, надійність, продуктивність і зручність у використанні.
QA включає такі етапи, як верифікація (перевірка відповідності розробки вимогам) та валідація (перевірка відповідності продукту очікуванням користувача). Важливим компонентом є контроль якості (QC), який зосереджений на тестуванні.

1.2. Приклад виконання лабораторної роботи

Приклад: Аналіз процесу забезпечення якості мобільного додатку для онлайн-банкінгу.

1. Вивчення вимог: Ознайомлення з технічними завданнями, функціональністю та вимогами до мобільного додатку.

2. Розробка плану тестування: Визначення методів тестування, таких як тестування функціональності та безпеки.

3. Тестування: Виконання тестування в межах валідації та верифікації за заздалегідь створеними сценаріями.

4. Оцінка результатів: Аналіз отриманих результатів, створення звіту та рекомендацій щодо покращення.

1.3. Задачі для розв’язання

1.3.1. Ознайомитися з поняттями забезпечення якості, верифікації та валідації.
1.3.2. Розглянути, як QA інтегрується в життєвий цикл розробки ПЗ.
1.3.3. Скласти приклад плану забезпечення якості для програмного продукту.
1.3.4. Навести приклад тестування для оцінки якості розробленого продукту.

Контрольні запитання

1. Що таке забезпечення якості програмного забезпечення?

2. У чому різниця між QA та QC?

3. Які етапи забезпечення якості існують у життєвому циклі розробки ПЗ?

4. Чому важливі верифікація та валідація в QA?

5. Які види тестування застосовуються для оцінки якості програмного продукту?

Лабораторна робота №2
Моделі якості програмного забезпечення
2.1. Теоретичні відомості 

Моделі якості програмного забезпечення дозволяють формалізувати підхід до оцінки його якості.
ISO/IEC 25010 – міжнародний стандарт, що визначає вісім характеристик якості ПЗ:

1. Функціональна придатність.

2. Продуктивність.

3. Сумісність.

4. Зручність у використанні.

5. Надійність.

6. Захищеність.

7. Супроводжуваність.

8. Портативність.

2.2. Приклад виконання лабораторної роботи

Приклад: Аналіз якості веб-додатку для бронювання авіаквитків за моделлю ISO/IEC 25010.

1. Оцінка функціональної придатності: Чи відповідає додаток функціональним вимогам (пошук рейсів, бронювання квитків).

2. Перевірка продуктивності: Час відгуку та масштабованість системи.

3. Аналіз зручності: Чи інтуїтивно зрозумілий інтерфейс.

4. Тестування надійності: Робота додатку під час пікових навантажень.

2.3. Задачі для розв’язання

1.3.1. Ознайомитися з основними характеристиками моделі ISO/IEC 25010.
1.3.2. Обрати програмний продукт для аналізу якості.
1.3.3. Провести оцінку якості за характеристиками моделі.
1.3.4. Скласти звіт з рекомендаціями щодо покращення якості.

Контрольні запитання

1. Що таке модель якості ISO/IEC 25010?

2. Які характеристики якості включає цей стандарт?

3. Як використовувати модель для оцінки якості програмного забезпечення?

4. Які інші моделі якості існують, крім ISO/IEC 25010?

Лабораторна робота №3

Інструменти та методи тестування програмного забезпечення

3.1. Теоретичні відомості 

Методи тестування включають:

· Чорний ящик: Тестування без знання внутрішньої структури коду.

· Білий ящик: Тестування з урахуванням внутрішньої реалізації.

· Регресійне тестування: Повторне тестування після внесення змін у код.

Інструменти тестування: Selenium, JUnit, Postman для автоматизації.

3.2.  Приклад виконання лабораторної роботи

Приклад: Використання Selenium для автоматизації функціонального тестування веб-додатку.

1. Створення тестового сценарію: Перевірка входу в обліковий запис.

2. Запуск тесту за допомогою Selenium WebDriver.
3. Аналіз результатів тестування: Автоматична перевірка коректності роботи функціоналу.

3.3.  Задачі для розв’язання

1.3.1. Ознайомитися з методами тестування: чорний/білий ящик, регресійне тестування.
1.3.2. Обрати інструмент для автоматизації.
1.3.3. Розробити тестовий сценарій та виконати його.
1.3.4. Скласти звіт з результатами тестування.

Контрольні запитання

1.1 У чому різниця між тестуванням чорного та білого ящика?

2.1 Що таке регресійне тестування і коли його виконують?

3.1 Які переваги автоматизації тестування?

Лабораторна робота №4
Верифікація та валідація програмного забезпечення

4.1 Теоретичні відомості 

Верифікація та валідація – це два ключові процеси, які забезпечують якість програмного забезпечення:

· Верифікація відповідає на питання: "Чи створюємо ми продукт правильно?" і включає перевірку відповідності проміжних продуктів заданим вимогам на етапах розробки.

· Валідація відповідає на питання: "Чи створюємо ми правильний продукт?" і перевіряє відповідність кінцевого продукту потребам користувача.

Методи верифікації та валідації:

· Верифікація: рецензування коду, аналіз вимог, статичний аналіз.

· Валідація: тестування (функціональне, інтеграційне, системне), моделювання сценаріїв використання.

4.2. Приклад виконання лабораторної роботи

Приклад: Проведення верифікації вимог до розробки мобільного додатку та валідації його прототипу.

1. Етап верифікації:
· Аналіз документів вимог за допомогою контрольних списків (чек-листів).

· Проведення рецензування вимог із залученням членів команди.

· Перевірка наявності вимірюваних, однозначних та повних вимог.

2. Етап валідації:
· Розробка тест-кейсів для перевірки функціональності.

· Використання прототипу мобільного додатку для проведення валідації через сценарії використання.

4.3. Задачі для самостійного опрацювання

4.3.1. Вивчити відмінності між верифікацією та валідацією.
4.3.2. Розробити чек-лист для верифікації вимог.
4.3.3. Провести рецензування вимог для простого проєкту (наприклад, онлайн-блокнот).
4.3.4. Написати тест-кейси для проведення валідації веб-додатку.
4.3.5. Скласти звіт із результатами верифікації та валідації.

Контрольні запитання

1. Що таке верифікація, і чим вона відрізняється від валідації?

2. Які методи використовуються для верифікації програмного забезпечення?

3. Що таке статичний аналіз, і як він допомагає у процесі верифікації?

4. Як оцінити повноту та правильність вимог до програмного забезпечення?

5. Які типи тестів найчастіше застосовуються для валідації?

6. Як створювати тест-кейси, що відповідають реальним сценаріям використання?

7. Яка роль користувачів у процесі валідації?

8. Як проводити інтеграційне тестування у рамках валідації?

9. Які інструменти можуть бути використані для автоматизації верифікації та валідації?

10. Які переваги забезпечують верифікація та валідація для розробки якісного продукту?

4.4. Додаткове завдання (за бажанням)

Створити список вимог для проєкту (наприклад, мобільний додаток для замовлення таксі), провести їх верифікацію за допомогою чек-листа, а також розробити тест-кейси для проведення валідації на основі сценаріїв використання.
Лабораторна робота №5

Планування та організація тестування
5.1. Теоретичні відомості 

Планування тестування є одним із ключових етапів забезпечення якості ПЗ. Воно включає:

· Визначення цілей тестування.

· Опис обсягу тестування.

· Розробку стратегії тестування.

· Створення тестового плану, який визначає методи, критерії завершення тестування, ресурси та терміни.

Інструменти для складання тест-планів включають MS Excel, TestRail, Zephyr.

5.2. Приклад виконання лабораторної роботи

Приклад: Складання тестового плану для веб-додатку інтернет-магазину.

1. Визначення цілей: Перевірка основного функціоналу: реєстрація, додавання товарів у кошик, оформлення замовлення.

2. Опис обсягу: Тестування для двох браузерів (Chrome, Firefox) на трьох роздільних здатностях.

3. Розробка стратегії: Використання функціонального та регресійного тестування.

4. Оформлення плану: Описати всі етапи тестування, критерії успіху та ресурси для виконання.

5.3. Задачі для розв’язання

5.3.1. Ознайомитися зі структурою тестового плану.
5.3.2. Визначити мету та обсяг тестування для заданого проєкту.
5.3.3. Розробити стратегію тестування із зазначенням методів.
5.3.4. Скласти документ тестового плану.

Контрольні запитання

1. Що включає тест-план?

2. Які етапи планування тестування?

3. Як визначити критерії завершення тестування?

4. Які переваги має використання тестового плану?

Лабораторна робота №6

Автоматизація тестування програмного забезпечення
6.1. Теоретичні відомості 

Автоматизація тестування – це процес створення скриптів для виконання тестів без участі людини. Переваги: економія часу, повторюваність, висока точність.
Популярні інструменти:

· Selenium: Автоматизація тестування веб-додатків.

· JUnit: Тестування Java-додатків.

· Postman: Тестування API.

6.2. Приклад виконання лабораторної роботи

Приклад: Використання Selenium для автоматизації перевірки входу в обліковий запис.

1. Налаштування середовища: Встановлення Selenium WebDriver, підключення до проєкту.

2. Створення тестового сценарію: Вхід у систему з правильними та неправильними даними.

3. Виконання тестів: Автоматичний запуск сценарію та фіксація результатів.

4. Аналіз результатів: Створення звіту про виконання тестів.

6.3. Задачі для розв’язання

6.3.1. Встановити інструмент для автоматизації (Selenium, JUnit або Postman).
6.3.2. Написати тестовий сценарій для обраної функції.
6.3.3. Виконати автоматичне тестування та зафіксувати результати.
6.3.4. Оцінити переваги та недоліки автоматизації для обраного випадку.

Контрольні запитання

1. У чому переваги автоматизації тестування?

2. Як працює Selenium WebDriver?

3. Які обмеження автоматизованого тестування?

4. Як створюються тестові сценарії в JUnit?

Лабораторна робота №7

Управління дефектами та контроль якості
7.1. Теоретичні відомості 

Управління дефектами – це процес ідентифікації, фіксації, аналізу та усунення помилок у ПЗ. Для цього використовують інструменти, такі як JIRA, Redmine.

Основні етапи управління дефектами:

1. Виявлення: Опис проблеми у системі управління дефектами.

2. Аналіз: Оцінка впливу дефекту на продукт.

3. Виправлення: Усунення дефекту командою розробників.

4. Перевірка: Повторне тестування для підтвердження усунення дефекту.

7.2. Приклад виконання лабораторної роботи

Приклад: Використання JIRA для реєстрації та управління дефектами в мобільному додатку.

1. Реєстрація дефекту: Вказати назву, опис, пріоритет та кроки відтворення.

2. Призначення завдання: Визначити відповідального за виправлення.

3. Контроль виконання: Моніторинг стану дефекту (відкритий, в роботі, закритий).

4. Звітність: Генерація звіту за статусами дефектів.

7.3. Задачі для розв’язання

7.3.1. Ознайомитися з інструментами управління дефектами (JIRA, Redmine).
7.3.2. Зареєструвати дефект у системі управління.
7.3.3. Призначити завдання на виконавця та стежити за виконанням.
7.3.4. Створити звіт про управління дефектами в проєкті.

Контрольні запитання

1. Що таке життєвий цикл дефекту?

2. Як працювати з JIRA для управління дефектами?

3. Які атрибути дефекту обов’язкові для реєстрації?

4. Які методи можна застосувати для ефективного управління дефектами?

Лабораторна робота №8

Метрики якості та оцінка ефективності процесу забезпечення якості
8.2. Теоретичні відомості 

Метрики якості допомагають оцінити успішність процесів тестування та розробки. Популярні метрики:

· Покриття тестами: Відсоток коду, що перевіряється тестами.

· Час на відновлення системи: Період для усунення дефекту після його виявлення.

· Кількість дефектів на модуль: Відображає стабільність продукту.

8.2. Приклад виконання лабораторної роботи

Приклад: Оцінка ефективності процесу тестування веб-додатку для продажу квитків.

1. Розрахунок покриття тестами: Виміряти, скільки коду перевіряється за допомогою автоматичних тестів.

2. Аналіз часу на виправлення: Визначити середній час на усунення дефектів.

3. Створення звіту: Зібрати метрики та зробити висновки щодо ефективності.

8.3. Задачі для розв’язання

8.3.1. Ознайомитися з основними метриками якості ПЗ.
8.3.2. Провести оцінку якості коду за допомогою покриття тестами.
8.3.3. Визначити час від виявлення дефекту до його усунення.
8.3.4. Створити звіт із рекомендаціями щодо покращення якості процесу.

Контрольні запитання

1. Що таке покриття тестами і чому воно важливе?

2. Як виміряти ефективність процесу тестування?

3. Які інші метрики якості можна використовувати?

4. Як аналіз метрик допомагає у покращенні якості ПЗ?

Лабораторна робота №9

Забезпечення якості REST API: тестування, валідація та автоматизація

8.3. Теоретичні відомості 

REST API – це один із найпоширеніших форматів програмних інтерфейсів, що використовуються для зв’язку між клієнтськими додатками та сервером. Основними аспектами забезпечення якості REST API є:

· Тестування API: Перевірка відповідності запитів та відповідей.

· Валідація даних: Забезпечення правильності формату та структури переданих даних.

· Автоматизація тестування: Використання інструментів для тестування, таких як Postman, Newman, REST Assured.

9.2. Приклад виконання лабораторної роботи

Приклад: Забезпечення якості REST API для системи управління завданнями.

· Розподіл завдань у команді:
· Один учасник відповідає за налаштування середовища тестування.

· Другий – за написання сценаріїв тестування.

· Третій – за аналіз результатів і створення звітів.

1. Тестування API:
· Перевірити ендпойнт для створення нового завдання (POST /tasks).

· Тестові сценарії включають перевірку коректності статус-кодів (201, 400, 500).

· Використовуються валідні та невалідні дані для тестування.

2. Валідація даних:
· Перевірка, чи повертається у відповіді коректний JSON-об’єкт із полями id, title, status.

3. Автоматизація:
· Написати тестовий скрипт у Postman і виконати його через Newman.

4. Результати:
· Створити звіт із переліком успішних та провалених тестів.

· Розробити рекомендації для покращення API.

9.3. Задачі для розв’язання

9.3.1. Розподілити обов’язки серед членів команди.
9.3.2. Встановити Postman і створити колекцію тестів для REST API.
9.3.3. Налаштувати Newman для виконання тестів у автоматичному режимі.
9.3.4. Провести груповий аналіз результатів та підготувати колективний звіт.

Контрольні запитання

1. Що таке REST API, і чому воно важливе для сучасних додатків?

2. Які інструменти можна використовувати для тестування REST API?

3. Як забезпечити автоматизацію тестування REST API?

4. Які статус-коди HTTP використовуються для позначення успішності або помилок?

5. Як валідувати дані, що передаються у запитах і відповідях API?

6. Які переваги та виклики виникають при командному виконанні завдань?

7. Як розподіл обов’язків у команді впливає на ефективність роботи?

8. Як створювати звіт для групових проектів і відображати у ньому результати всіх членів команди?

9. Як організувати ефективну комунікацію під час виконання командного завдання?

10. Які принципи слід враховувати при розробці якісного REST API?

9.4. Додаткове завдання (за бажанням)

Розширити тестування, додавши автоматичну перевірку декількох ендпойнтів, включаючи авторизацію (POST /auth) та отримання списку завдань (GET /tasks).
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Рисунок А.1 Життєвий цикл багу
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Рисунок А.2 Життєвий цикл тест-кейсу

Додаток B
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Рисунок B.1 Статичні техніки тест дизайну
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Рисунок B.2 Динамічні техніки тест дизайну
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